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１．サイバーセキュリティの教育方法について

　インターネットを基盤とする情報化社会は、功罪両
方の側面を持っています。良い面としては、色々な意
味で私達を助けてくれて、生活を楽にしてくれる優秀
なアシスタントですが、悪い面としては、知らないう
ちに、私達に危害を加える道具となる場合があります。
　Tor は、そもそも米国海軍が作成したネットワーク
で、無実の政治犯等が、逃亡を続けながら情報発信を
するための道具として開発されたネットワークでした。

「情報発信源元が特定されない」という、ある意味で
特殊な機能を持つこのネットワークは、残念なことに、
違法薬物や軍事兵器等の販売に使用される環境となっ
ていることは事実です。私達は、インターネットの

「功」としての側面を使用する以上、「罪」としての側
面にも向かい合う必要があります。そのためには、ど
のような点が危険なのか、という現実を知っておく必
要が無ければ、正しい防御方法を取得することは不可
能であると思われます。そこで本稿では、Tor ブラウ
ザに焦点を当てて、あまり議論されることの無い

「Tor ネットワーク」が危険とみなされる理由を明確
にします。

２．ダークウェブサイトへのアクセス

　私たちが普段 Yahoo や Google を使って表示され
る検索結果は、「表層ウェブ」と言われており、全ウ
ェブサイトの中で、わずか 1％しか存在しないと推定
されています。逆に検索結果に表示されない 99％の
サイトは「深層ウェブ」と言われており、具体例とし

て、学術論文や会員制のサイトが存在します。検索エ
ンジンは「クローラー」というプログラムでネット上
を巡回して検索結果を表示していきますが、深層ウェ
ブは、そのセクションに特殊なタグを追加しているた
め、クローラーによる巡回を回避しています。この深
層ウェブの領域の一部に存在するのがダークウェブで
あり、 URL に「.onion」という拡張子がつけられて
います。更に、「何層にもわたる情報の暗号化」によ
る高い匿名性を維持した「オニオンルーティング」と
呼ばれる通信が、国によるインターネット検閲を回避
することを可能にしており、政治的迫害を受ける人達
の継続的情報発信を実現しています。
　【図１】は、Tor ブラウザ起動時の初期画面を表示
しています。通常、Tor ブラウザは、検索エンジンと
して DuckDuckGo を使用しますが、近年注目を集め
て、裏サイト取り締まりの際に、検索上位サイトを調
査するという利用法が確立されたために、あまり上位
に違法サイトが登ってこないです。当然ですが、裏サ
イト管理者も、このような状況を把握しているため、
今回は、ahmia という検索エンジンを用いることに
します。通常は、https::/ahmia.fi/ で繫がるのですが、
直接リンクが存在するので、以下のリンク：http://
juhanurmihxlp77nkq76byazcldy2hlmovfu2epvl5
ankdibsot4csyd.onion で検索をかけると、【図２】
のような画面が表示されます。上記直接リンクは、ダ
ークウェブサイトのみ有効な URL であり、通常のブ
ラウザではアクセス不可能です。その理由は、Tor ネ
ットワークの名前解決に不可欠な「.onion」という拡
張子が含まれているためです。次節では、違法薬物販
売サイトへのアクセスを行います。

【図１】Torブラウザ起動時初期画面 【図２】検索エンジンAhmia起動時初期画面 【図３】検索エンジンAhmiaによるdrug検索リスト
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３．ダークウェブdrug販売サイトへのアクセス

　続いて、前節の【図２】の画面で、drug というキ
ーワードを入力してみます。すると、【図３】のよう
な画面が得られます。これは、検索上位に位置する
drug 販売サイトリストです。そこで、青色でマーカ
ー表示した「クラック・コカイン」と書かれているリ
ンクをクリックしてみますと、【図４】のような特定
の drug 販売サイトへと移動します。更に、選択した
サイトで、「どの drug を購入するか」という問いか
けに対して、「ヘロイン」を選択した状況を表示した
ものが、【図５】に相当します。ここから先をクリッ
クすると、個人情報入力を求める支払い画面に進みま
す。例えば、自宅でこのような作業を行う場合、契約
している ISP を経由するため、「たとえ購入しなくて
も、」ISP に個人情報を残すことになるため、警察は、
この時点で使用した IP アドレスに基づいて、違法薬
物購入者の特定を実施することになります。
　なお、商品購入情報を入力する以下の画面の URL： 
http://blackgjlz4hzr7uzlvpgmbef7nmujdl4gy4ae
4hjus5lghadz4e7hryd.onion/product-tag/drug/
を Microsoft Edge ブラウザや Google Chrome ブ
ラウザ等で閲覧を試みても、上記、サーバサイトに到
達できません。Edge の場合、【図６】の画面が表示
されます。更に、【図６】の画面に表示されているリ
ンクをクリックしても、drug 販売サイトとは無関係
の検索結果が表示されます。この事実は、Edge や
Chrome が、深層ウェブに属するダークウェブへの
アクセスを許可していないことの証明となっています。
　別項目として、最近話題の online casino を提供す
る海外のウェブサイトの検索結果を【図７】に示します。

４．残されたいくつかの疑問

　本節では、「論理的に考えてみると、理由が分から
ない」という質問に対する回答を与えたいと思います。
　質問１：何故、Tor がダークウェブサイトにアクセ
ス可能なのに、Microsoft Edge や Google Chrome
では、アクセス不可能なのですか？

　回答１：違法薬物をネット販売するサイトは、当然
身元（＝販売ウェブサイトに供給された IP アドレス）
を秘匿することを望んでいます。そのために Tor ネッ
トワークを利用します。このため、ウェブサイトの拡
張子である「.onion」を使用することが義務付けられ
ます。しかし、この .onion というドメインは、通常
の世界で行われる名前解決作業、（例えば、.ac.jp とい
うドメインを日本の研究機関と解釈すること、）が不
可能であり、Tor ネットワークのみで解釈可能なため
です。
　質問２．Tor ネットワーク内への誘導はどのように
して行われるのですか？　
　回答：Tor ブラウザで用いる検索エンジンが、
DuckDuckGo であれ、Ahmir であれ、ダークウェブ
サイトのみならず表層ウェブサイトも検索表示してい
ます。しかし、ダークウェブサイトについては、先に
述べたような複雑な文字の羅列形式で、URL が表示
されています。これは、サーバ管理者の身元秘匿のた
めに必要です。しかし、身元秘匿を目的とした複雑な
URL 全てに共通するのは、必ず、.onion というドメ
インが含まれている点です。 DuckDuckGo および
Ahmir は、このドメインを見つけると、「Tor ネット
ワーク内部に存在する特有の」DNS サーバに、複雑
な URL の名前解決を依頼します。この作業は、通常
私達が用いている名前解決用の DNS サーバでは実行
不可能です。一方、閲覧者からの依頼を受けた Tor
ネットワーク内部の DNS サーバは、複雑な URL の
解釈が可能なため、閲覧者の違法サイトへの誘導を実
現することが可能です。

【図４】検索上位薬物販売サイトの初期コンテンツ 【図５】drug販売サイトで薬物を選択した画面 【図６】ダークウェブへのEdgeによるアクセス結果

【図７】海外運営されるonline casino検索上位サイト
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